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 요   약 

 소프트웨어  버그를  수정하는  작업은  많은  시간과  노력이  소요된다.  이러한  문제를  해결하기  위해  자동  프로그램  수정  기술이 

 등장하였다.  자동  프로그램  수정  기술에는  소스  코드를  이용하는  방식  외에도  바이트코드를  이용하는  방식이  존재한다. 

 바이트코드  기반  자동  프로그램  수정  기술에  대한  연구들이  소스  코드  기반  자동  프로그램  수정  기술에  비해  복잡한  버그를 

 수정하기  어려워  많은  관심을  받지  못했고  해당  연구  또한  비교적  활발하지  못하다.  그러나  바이트코드를  활용할  경우  컴파일 

 과정이  없어지기  때문에  버그  수정  속도를  유의미하게  향상할  수  있고,  자바  가상  머신(Java  Virtual  Machine,  JVM)  기반 

 프로그래밍  언어에  적용할  수  있어  범용성이  좋다.  본  논문은  바이트코드  기반  APR  기술  5개를  소개함으로써  바이트코드를 

 기반으로 수정하는 기술의 전망을 비추고, 해당 APR들의 성능을 비교하고 장점과 한계점을 논의한다. 

 1. 서론 

 소프트웨어  버그를  수정하는  작업은  많은  시간과  노력이  소요된다.  또한 

 기술의  발전에  따라  소스  코드의  길이와  복잡성이  급격히  증가하여  버그 

 수정에 더 많은 시간과 노력이 요구된다. 

 이러한  문제를  해결하기  위해  자동  프로그램  수정(Automated 

 Program  Repair,  APR)  기법이  등장하였다.  APR은  버그를  가진 

 프로그램의  수정과정을  자동화하는  기술이며,  버그의  위치를  찾는  결함 

 위치  추정(Fault  Localization,  FL)  단계와  식별된  버그를  수정하는  버그 

 수정(Bug Repair) 단계로 구성되어 있다[1]. 

 APR에는  소스  코드를  이용하는  방식  외에도  바이트코드를  이용하는 

 방식이  존재한다.  여기서  바이트코드(Bytecode)는  고급  언어로  작성된 

 소스 코드를 JVM이 이해할 수 있는 중간 코드로 컴파일한 것을 말한다. 

 바이트코드를  활용할  경우  컴파일  과정이  없어지기  때문에  버그  수정 

 속도를  유의미하게  향상시킬  수  있고,  JVM  기반  프로그래밍  언어(예:  자바, 

 코틀린,  스칼라,  클로저,  그루비,  자이썬,  제이루비  등)에  적용할  수  있어 

 범용성이  좋다[2].  또한  이더리움(Ethereum)이나  안드로이드(Android) 

 환경같이  소스  코드에  접근하기  어려운  경우에도  유용하게  활용할  수  있다. 

 따라서 바이트코드 기반 APR에 잠재된 연구 가치가 높다고 판단된다[2]. 

 본  논문은  바이트코드  기반  APR  기술  소개  논문  5편을  정리하고 

 바이트코드를  기반  APR  기술의  전망을  비추고,  해당  APR들의  성능을 

 비교하며 장점과 한계점을 논의한다. 

 본  논문의  구성은  다음과  같다.  2장에서는  바이트코드  APR의  논문  수와 

 소스  코드  기반  APR의  논문  수를  비교하고  본  논문에서  다루는  APR들의 

 조사  방법을  소개한다.  3장에서는  바이트코드  기반  APR들을  소개한다. 

 4장에서는  성능과  비용을  비교한다.  5장에서는  바이트코드  기반  APR의 

 유용성과  한계에  대해  논의하며,  6장에서는  본  논문의  결론과  향후  연구를 

 제시한다. 

 2. 배경 

 최근  5년(2018~2022  년)간  program.repair.org  에  명시된  APR  기술의 

 수를  조사해본  결과,  자바  언어를  기반으로  하는  APR  수는  69개, 

 바이트코드를  기반으로  하는  APR의  수는  6개로  추정된다.  이는 

 바이트코드  기반  APR이  크게  주목받고  있지  못한다는  것을  암시한다. 

 표1은 연도별 APR 수를 나타낸다. 

 표 1 2018년 ~ 2022년간 APR 논문 편수[3-77] 

 기술/연도  2018  2019  2020  2021  2022  총합 

 자바 기반 APR  13  18  7  9  22  69 

 바이트코드 기반 APR 

 (소스 코드 수정) 
 0  1  0  0  0  1 

 바이트코드 기반 APR 

 (바이트코드 수정) 
 1  0  1  2  1  5 

 다음은  바이트코드  기반  APR을  조사한  결과에  대한  설명이다.  조사 

 자료  선정  기준은  구글  학술  검색(Google  Scholar)에서  제공하는  IEEE, 

 ACM  소프트웨어  공학  저널  및  ICSE  학술대회  논문  중  5년 

 이내의(2018~2022년)  자료들로,  검색  키워드는  “bytecode  automated 

 program  repair”를  사용하였다.  본  논문은  위의  자료  중에서  주제와 

 연관되지  않는  논문들은  제외하였고,  결함  위치  추정만을  다루거나  버그 

 수정에 바이트코드가 사용되지 않는 경우 또한 제외하였다. 

 3. 바이트코드 기반 APR 기술 소개 

 바이트코드  기반  APR은  바이트코드를  이용해  소스  코드를  수정하는 

 경우와  바이트코드를  직접  수정하는  경우로  나눌  수  있다.  소스  코드에 

 직접  접근할  수  있다면  소스  코드의  버그를  수정할  수  있다.  하지만 

 이더리움이나  안드로이드같이  소스  코드를  얻을  수  없는  경우에는 

 바이트코드를  수정하여  버그를  제거해야  할  필요가  있다.  논문들에서 

 제시된  기술들은  모두  소스  코드를  컴파일하여  얻은  바이트코드를  활용해 

 패치를  생성,  검증하는  과정(Generate  and  Validate,  G  &  V)을  거친다[2, 

 78,  79,  80,  81].  이때,  주어진  테스트  케이스를  이용해  패치를  생성하는 

 방법에 따라 돌연변이 기법, 템플릿 기법 등으로 구분된다. 

 3.1 돌연변이 기반 APR 

 바이트코드  돌연변이  기반  APR이란  FL로  바이트코드에서  결함을 

 찾아서  결함  코드를  다양한  변이  기술  및  규칙을  통해  변환하여  논리적으로 

 옳은  코드를  찾는  기법이다.  대표적인  바이트코드  돌연변이  기반  APR 

 연구로 PraPR[2]이 있다. 



 PraPR은  결함  위치  추정을  위해  Ochiai[82]를  이용한다.  Ochiai는 

 통과한  테스트  케이스의  수와  실패한  테스트  케이스의  수를  사용해서 

 결함이 의심되는 위치를 계산하고 점수를 매기는 기법이다. 

 측정  후  가장  점수가  높은  위치부터  수정할  순위를  정한  후  순위에  따라 

 변이를  다양하게  하여  패치를  생성한다.  이때  사용된  변이들은  논문에서 

 주어진  다양한  변이  기술/규칙을  이용한다[2].  변이  기술에는  연산자  변이, 

 조건문 변이, 메소드 교체 등 다양하다. 

 생성된  패치들을  테스트  케이스,  또는  오라클(Oracle)  같은  정규  규정에 

 따라  채택  가능한  패치를  검증한다.  채택  가능한  패치는  주어진 

 테스트/검증  절차  들을  모두  통과하는  경우로  제한한다[2].  마지막으로, 

 개발자가  실현  가능한(Feasible)  패치를  채택하여  프로그램을  직접 

 수정한다. 

 안드로이드에서  발생하는  오류를  해결하기  위해  바이트코드  돌연변이 

 기반  APR이  적용된  사례는  Droix[80]이다.  안드로이드는  모바일 

 앱(Mobile  Application)  생태계에  존재하는  프로그램  중  가장  규모가  크다. 

 Droix는  테스트  재생기(Test  Replayer),  로그  분석기(Log  Analyzer), 

 돌연변이  생성기(Mutant  Generator),  테스트  검사기(Test  Checker),  코드 

 검사기(Code Checker), 선택기(Selector)로 구성된다. 

 Droix[80]는  결함의  위치를  찾기  위해  검색  기반  복구 

 프레임워크(Search-based  Repair  Framework)[83]를  이용해  실행 

 스택(Execution  Stack)을  추적하고,  근본  문제를  해결하기  위해  8가지 

 유전 모델(Genetic Transformation Operators)을 적용하여 수정한다. 

 그림1은  Droix의  전반적인  흐름을  보여준다.  Droix는  두  단계를  통해 

 버그를  수정한다.  첫  번째  단계에서  Droix는  계측된  APK(Android 

 Application  Package)를  생성하여  실행된  모든  콜백을  기록한다.  구성된 

 APK를  사용하여  Droix는  기기에서  UI  이벤트  시퀀스를  재생한다.  로그 

 분석기는  실행  결과  로그를  구문  분석하고,  스택  추적에서  프로그램  위치를 

 추출하고,  기록된  콜백을  사용하여  테스트  수준  속성을  식별한다.  그  후,  두 

 번째  단계에서는  변이  생성기를  통해  변이를  생성하여  기존  APK와  변이 

 APK를  비교한  결과를  선택자(Selector)에  보낸다.  마지막으로  평가자는  두 

 결과를  분석하여  속성  위반  수를  계산하고,  그  결과를  최종  고정  APK로 

 최고의 앱을 선택하는 선택기로 전달한다. 

 그림 1 Droix의 안드로이드 수정 프레임워크[80] 

 3.2 템플릿(Template)과 시맨틱(Semantic) 기반 APR 

 이더리움의  스마트  계약상의  버그  수정을  위해  템플릿  기반  APR  기술이 

 연구되어  왔다[79].  스마트  계약상의  버그는  대부분  유사한  유형으로 

 발생하기  때문에  이에  강력한  템플릿  기반으로  APR  기술이  발전된  것으로 

 보인다[79]. 

 스마트  계약은  보안을  위해  소스  코드를  공개하지  않기  때문에,  기존 

 APR은  정해진  정적  틀(탬플릿)을  이용해  주어진  바이트코드상의  결함을 

 찾았다.  하지만  이  템플릿들은  정적으로  하드  코딩되어  유연하지  않고, 

 제한적이라는 치명적인 단점이 있다[84]. 

 이  단점을  보완하기  위해  ELYSIUM[79]이  제안되었다.  ELYSIUM은 

 템플릿과  시맨틱을  융합하여  사용한다.  ELYSIUM의  템플릿은  자리 

 표시자(Placeholder)로  이루어져  있어서  시맨틱을  이용해  분석한  내용과 

 적합하게  적용할  수  있다.  기존과  달리  문맥  정보를  추정해  템플릿으로 

 수정하고,  템플릿을  쉽게  확장할  수  있으며,  다른  결함  위치  추정  기술을 

 접목할 수 있다[79]. 

 템플릿  기반  APR은  안드로이드의  호환성  문제에도  사용된다. 

 안드로이드  생태계의  심한  단편화(Fragmentation)로  인해  런타임에 

 충돌이  발생하거나  다른  기기에서는  잘  작동하는  앱이  특정  기기에만 

 설치할  수  없는  등의  심각한  호환성  문제가  발생했다.  이  문제를  해결하기 

 위해  호환성  문제를  자동으로  감지하고  수정하는  다양한  접근  방식이 

 제안되었다[81]. 

 프로토타입  도구인  RepairDroid[81]는  사용자가  호환성  문제에  대한 

 수정  템플릿을  만들  수  있는  일반  앱  패치  설명  언어를  제공한다.  그런  다음 

 생성된  템플릿은  RepairDroid에서  활용되어  바이트코드  수준(예: 

 사용자가 앱을 설치하기 직전)에서 해당 문제를 자동으로 수정한다. 

 3.3 바이트코드 기반 기술을 활용한 패치 검증기 

 최근  바이트코드  기반  APR인  PraPR[2]에서  영감을  받아  기존  최신 

 APR로  생성한  패치를  바이트코드  레벨에서  패치  검증을  하는  패치  검증 

 프레임워크인  UniAPR이  연구되고  있다[78].  UniAPR은  소스  코드  기반 

 APR  생성한  패치와  기존  버기(Buggy)  프로젝트를  바이트코드로  컴파일한 

 후, HotSwap[85] 기술을 통해 융합하여 검증한다. 

 검증  과정은  즉석에서(On-the-fly)  패치하는  방식과  JVM을 

 초기화(JVM  reset)한  후  패치하는  방식으로  나뉜다.  즉석에서  패치하는 

 방식은  전역  필드(Static  Field)를  수정하는  경우  그  후의  패치들에  영향을 

 미칠  수  있다.  아래  그림2는  즉석  패치  검증의  부정확성을  보여준다.  해당 

 연구는 이 문제를 JVM을 초기화하는 방식으로 해결했다. 

 그림 2 즉석 패치 검증의 부정확성[78] 

 JVM  초기화  방식은  정적  오염  분석(Static  Pollution  Analysis),  런타임 

 바이트코드  변환(Runtime  Bytecode  Transformation),  동적  상태 

 초기화(Dynamic  State  Reset)로  이루어진다.  정적  오염  분석  단계에서 

 모든  클래스의  바이트코드  파일  내의  오염  될  수  있는  구간들을  식별한다. 

 그  후,  런타임  바이트코드  변환  단계에서  정적  클래스  이니셜라이저는 

 JLS(Java  Language  Specification)[50]에  따라  표  2에  표시된  다섯  가지 

 조건  중  하나라도  충족되면  클래스  초기화  이름을  바꾼다.  마지막으로  동적 

 상태  초기화  단계에서  각  패치  실행  후  JVM-reset  접근  방식은  상태  해시 

 맵(HashMap)  내의  클래스에  대한  상태를  초기화한다.  그림3은  JVM 

 초기화 방식의 예시이다. 

 표 2 클래스 초기화 상태[78] 

 그림 3 JVM 초기화 즉석 패치 검증[78] 



 4. 바이트코드 기반 APR 성능 결과 

 앞서  소개한  논문들[2,  79,  80,  81,  78]의  각  기술에  대한  성능  실험 

 결과를 보고한다. 

 4.1 돌연변이 기반 APR 성능 결과 

 PraPR[2]은  Defects4J  V1.2.0[86]의  버그들로  실험했을  때  최첨단 

 APR  기술인  SimFix[70]와  CapGen[74]보다  더  많은  버그를  수정하였다. 

 이러한  결과를  가져온  이유는  바이트코드  수준의  패치  생성/검증  및  실행 

 최적화로  인해  짧은  시간  내에  더  넓은  반경을  분석할  수  있기  때문이다[2]. 

 실제로  최신  자바  수정  기술들[27,  70,  71,  74]보다  10배  이상  빠르다(실행 

 시간  포함한  성능)[2].  PraPR은  적은  수의  후보  패치를  생성하고,  후보  패치 

 중  실제  수정은  original  mutators들을  사용할  경우  평균  1.8위,  all 

 mutators를  사용할  경우  3.8위로  수작업이  거의  필요하지  않아서 

 효율적이다[2].  또한  Defects  Kotlin  버그로  PraPR에  적용한  결과  Java 

 버그를  수정했을  때와  비슷한  성능을  보임으로써  바이트코드  기반  APR의 

 확장성을 증명했다. 

 4.2 템플릿과 시맨틱 기반 APR 성능 결과 

 이더리움의  스마트  계약  보안성을  분석하고  버그를  고치기  위해 

 SMARTSHIELD[87],  sGUARD[89],  ELYSIUM[79]이  제시되었다.  그중 

 ELYSIUM이 가장 선두에 있다고 연구되었다. 

 SMARTBUGS[90]  데이터  세트를  동일한  환경으로  설정하고,  비교했다. 

 Torres  et  al.[79]에서  기준으로  정한  79개의  버그를  ELYSIUM은  모두 

 패치에  성공했지만  SMARTSHIELD,  sGUARD는  각각  45개와  33개만 

 패치할 수 있었다. 약 30% 더 많은 버그에 대한 패치를 생성하였다[79]. 

 생성된  패치들의  사용  가능성에  대해  검증하기  위해  버그를  발견한  같은 

 방법으로  공격(스마트  계약의  보안  문제점들을  발생시키는  버그들을 

 수정하는  것이  목표)하였다.  ELYSIUM  으로  패치된  계약들은  모든  데이터 

 세트에서  100%  성공적으로  방어함으로써  패치의  신뢰도를 

 확인하였다[79]. 

 다음으로,  정확도를  검증하기  위해,  EVMPatch[90]  및  HORUS[91] 

 데이터  세트에도  ELYSIUM을  적용하여  패치  후  상호작용이  패치  전과 

 동일하게  작동이  되는지  비교한다.  EVMPatch에서는  완전히  일치하였고, 

 HORUS  데이터  세트의  경우  96%로  기존  APR들보다  높은  결과를  보였다. 

 SMARTSHIELD는 같은 데이터 세트에서 85% 정확도를 가졌다[79]. 

 비용은  런타임에  발생하는  비용  위주로  계산되었다.  EVMPatch과 

 sGUARD의  템플릿은  소스  코드로  구성되어  있어  바이트코드로  템플릿이 

 구성되어있는  ELYSIUM과  SMARTSHIELD에  비해  많은  초기  비용이 

 요구된다[79].  이는  명령(Instruction)을  줄이기  위해  바이트코드  수준 

 템플릿들이 수동으로 최적화되었기 때문이다[79]. 

 ELYSIUM과  SMARTSHIELD  중  SMARTSHIELD가  비용  측면에서  약 

 60~300배  더  나은  모습을  보여주지만,  이전  평가에서  볼  수  있듯이 

 정확성이  주요  척도일  경우  ELYSIUM이  더  좋은  성능을  보이며,  심지어  몇 

 개의 세트에서는 비용적으로도 나은 모습을 보인다[79]. 

 4.3 안드로이드용 APR 성능 결과 

 안드로이드를  위한  APR로  버그를  해결하기  위해  Droix[80]와  호환성 

 문제를 해결하기 위한 RepairDroid[81]가 있다. 

 4.3.1 돌연변이 기반 APR 성능 결과 

 안드로이드의  버그를  해결하기  위해  Droix[80]가  제시되었다.  Droix가 

 안드로이드  앱에서  발생하는  107가지  충돌의  원인을  연구한  결과,  콜백 

 핸들러(Callback  handler)  누락(17.76%),  부적절한  리소스  처리(16%), 

 안드로이드  활동  및  프래그먼트  수명  주기에  대한  규칙  위반(14%)으로 

 인해 앱 충돌이 발생하는 것으로 조사했다. 

 평가된  버그  24개  중  15개의  버그의  후보  패치를  평균  30분  만에 

 생성했다.  Droix에서  수정하지  않은  9개의  버그는  최소  10줄  이상의 

 편집이  필요하므로  이러한  복잡한  버그는  수정하기  어려운  것으로 

 나타났다[80]. 

 4.3.2 템플릿 기반 APR 성능 결과 

 안드로이드  앱의  호환성  문제를  해결하기  위해  RepairDroid[81]가 

 제시되었다.  기존의  최신  기술인  AndroEvolve[92]에서  처리할  수  없는 

 모든  API를  포함하여  모든  API를  성공적으로  복구할  수  있었다.  더욱이 

 AndroEvolve가  여러  API  호출이  한  줄의  코드로  작성되어  있을  때  수정할 

 수  없었던  문제를  RepairDroid는  여러  호출이  서로  다른  줄로  구분되는 

 jimple 코드 수준에서 안드로이드 앱을 수정하여 해결했다. 

 RepairDroid는  수정  성능에서도  좋은  모습을  보인다.  AndroZoo에서 

 1,000개의  실제  안드로이드  앱(공식  구글  플레이  스토어에  게시된  앱)을 

 무작위로  선택하여  테스트  데이터  세트를  구성했다.  이  중  714개의  앱에는 

 잠재적인  OS로  인한  호환성  문제(총  8,519개)가  포함되어  있었고,  492개의 

 앱은  잠재적인  장치별  문제(총  3,086개)가  있었다[81].  7개의  앱에는 

 잠재적인  콜백  간  호환성  문제(총  31개)가  있었다.  확인된  모든  문제  중에서 

 RepairDroid는  5,932개의  OS로  인한  호환성  문제,  3,042개의  장치별  문제 

 및  2개의  콜백  간  호환성  문제가  아직  해결되지  않은  문제임을 

 확인했다[81].  발견된  각  문제에  대해  RepairDroid는  템플릿을  적용하여 

 자동  수정을  수행한다.  각각  4,416개,  3,042개,  2개의  문제를  성공적으로 

 수정하여  각각  77.82%,  100%,  100%의  성공률을  보였다[81].  실패 

 사례는  주로  RepairDroid가  템플릿에서  활용되는  변수  키워드를  기반으로 

 필요한  변수를  정확히  찾아내지  못하는  변수  검색  모듈에  의해 

 발생했다[81]. 

 RepairDroid의  시간  성능을  조사한  결과  실제  안드로이드  앱을  분석할 

 때  코드  크기가  얼마나  크거나  호환성  문제가  얼마나  많은지에  관계없이 

 상당히  안정적임을  보였다.  이것으로  RepairDroid가  대규모  안드로이드 

 앱을 복구하는 데 적용하기에 적합하다는 것을 보였다[81]. 

 4.4 바이트코드 기반 패치 검증기 성능 결과 

 UniAPR[78]은  최신  APR  기술  몇  개를  채택하여  실험을  수행했다. 

 UniAPR은  31개의  자바  기반  APR  기술들을  3가지  묶음으로  분류하였을  때 

 각  모음  당  대표가  되는  기술을  채택하였다.  해당  연구에서  자바  HotSwap 

 메소드를 사용한 경우와 사용하지 않은 경우, 두 가지의 결과를 제시한다. 

 첫  번째  기법은  즉석  패치  검증(On-the-fly  Patch  Validation)이다. 

 분석을  위해  기존  APR의  성능과  동일한  APR을  UniAPR과  접목하였을  때 

 도출된  성능을  비교했다.  분석  결과  Defects4j[86]의  Math-80  환경에서 

 CapGen은  18,991초가  걸렸고,  UniAPR은  1,590초  만에  끝냈다[78]. 

 이로써  즉석  패치  검증은  큰  속도  향상을  보였다.  대부분은  속도  향상을 

 보이지만  연구된  APR들에  따라  그리고  버그의  종류에  따라  오히려 

 느려지는  경우도  발생하였다.  패치를  또  다른  패치와  비교하는  작업이 

 추가되어  있어서  상대적으로  패치  수  적은  작은  구조에는  큰  성과를  보이지 

 못한다.  하지만  반대로  패치가  많고  큰  구조에는  뛰어난  성과를 

 보인다[78].  마지막으로,  정확도에서는  접목된  기존  APR과  비교하였을  때 

 일치하지  않는  패치를  보이는  경우가  발견되었다.  이  논문을  통해  즉석 

 패치 검증 기술이 부정확한 결과가 나올 수 있다는 것이 발견되었다[78]. 

 두  번째  기법은  JVM-Reset  기법이다.  이  기법은  즉석  패치  검증  방법이 

 실패한  패치를  모두  통과하여  채택된  APR들의  버그  패치와  패치  정확도가 

 일치하였다[78].  게다가  속도  측면에서  즉석  패치  검증  기법과  유사한 

 성능을  가진다[78].  그  이유는  초기화하는  빈도는  클래스  객체가  재선언이 

 되어 오염(변경)되는 빈도에 비례하기 때문이라고 분석되었다[78]. 

 5. 논의 

 바이트코드  기반  APR을  활용하여  기존  소스  코드  기반  APR의  버그 

 수정  속도를  개선하고  소스  코드가  없는  환경에서도  자동으로  프로그램을 

 수정하는  등의  장점을  보이지만,  본  논문에서  소개한  기술들에  아직 

 해결해야 하거나 연구해야 하는 부분이 많이 남아 있다. 

 PraPR은  제한된  버그  유형에  대해서만  수정  가능한  한계가  있다[2]. 

 바이트코드  수준에서  단순한  변형  이외의  버그를  수정하는데  필요한 

 자세한  타입이나  문맥  정보를  얻기  힘들기  때문이다.  게다가  바이트코드 

 수준에서 복잡한 버그를 수정하기는 어렵고 복잡할 수 있다[2]. 



 ELYSIUM[79]에도  세  가지  한계점이  있다.  먼저  평가가  제한된  스마트 

 계약  집합에  대해  수행되었기  때문에  결과가  이더리움  블록체인의  모든 

 스마트  계약에  일반화되지  않을  수  있다.  또한  평가에서는  스마트  계약이 

 가질  수  있는  모든  가능한  취약성의  하위  집합만  고려했으며  시스템이  모든 

 유형의  취약성을  감지하거나  패치하지  못할  수  있다.  이외에도  시스템이 

 이더리움  블록체인에서만  작동하고  다른  블록체인  플랫폼에  쉽게  적용할 

 수  없다.  또한  이  논문은  스마트  계약의  소유자  또는  사용자에  대한  패치 

 프로세스의  잠재적  영향  문제를  다루지  않는다.  시스템은  계약의  기능을 

 수정하지  않고  취약성이  수정되도록  보장하지만,  패치가  스마트  계약의 

 생태계에  영향을  미치지  않는다는  것은  보장하지  않는다.  마지막으로,  이 

 논문은  시스템의  확장성을  고려하지  않았기  때문에  많은  수의  스마트 

 계약을  처리하지  못할  수도  있다.  종합하여  ELYSIUM은  스마트  계약의 

 취약점을  자동으로  패치하는  유망한  접근  방식으로  보이지만  그  효과와 

 한계를 완전히 평가하려면 더 많은 연구와 테스트가 필요하다. 

 다음은  Droix의  세  가지  한계점이다[80].  먼저  오픈  소스  앱을  수정하는 

 데  자주  사용되는  연산자와  안드로이드  API  설명서에서  파생한  연산자를 

 종합하였지만,  연산자  집합이  완전하지  않다.  또한  충돌  재현을  위해 

 안드로이드  에뮬레이터에  의존하므로  벤치마크의  충돌은  안드로이드 

 에뮬레이터에서  안정적으로  재현할  수  있는  충돌로  제한된다.  따라서  특정 

 설정(예:  전화  걸기)이  필요한  충돌은  재생하기가  더  어렵거나  비실용적일 

 수  있다[80].  마지막으로  오픈  소스  안드로이드  앱만  조사한  연구이므로 

 비공개  소스  앱을  수정하는  데  사용할  수  있는지에  대한  증명이  되지 

 않았다[80]. 

 RepairDroid도  세  가지  한계점을  가진다[81].  먼저  정적  분석  결과에 

 영향을  줄  수  있는  반사  호출,  네이티브  코드,  멀티스레딩  기능을  인식하지 

 못하므로  호환성  문제의  위치가  정확하지  않을  수  있다.  또한,  현재 

 RepairDroid는  Soot에  정의된  가장  일반적인  표현  유형만  인식한다[81]. 

 드물게  [CUT]  및  [PASTE]와  같은  예약된  키워드에  비정상적인  표현이 

 포함된  경우,  RepairDroid가  이를  인식하지  못하여  실행  가능한  명령문을 

 생성하지  않아  잘못된  복구가  발생한다[81].  마지막으로  테스트  대상 

 기기를  찾을  수  없어  수동  확인을  통한  기기별  호환성  문제  수리의 

 정확성만을 평가했다는 제한점이 있다[81]. 

 UniAPR  또한  세  가지  한계점이  있다[78].  첫째,  패치  실행들  사이에 

 간섭이  발생할  수  있다.  UniAPR은  정적  필드를  기본값으로  초기화하고 

 JDK  속성을  초기화하여  이러한  부작용을  완화했지만,  부작용이  운영  체제 

 또는  네트워크를  통해  전파될  수  있으므로  JVM의  메모리  내  상태를 

 초기화하는  것만으로는  충분하지  않을  수  있다.  둘째,  HotSwap  기반  패치 

 유효성  검사는  필드  및  메서드를  클래스에  추가/제거  등과  같은  클래스 

 레이아웃  변경과  관련된  패치를  지원하지  않는다.  또한  비정적  내부 

 클래스,  익명  클래스  및  람다  추상화  내부에서  발생하는  패치를  지원하지 

 않는다.  마지막  사항은  HotSwap이  원래  정적  초기화  프로그램의  변경을 

 지원하지  않는다는  것이다.  흥미롭게도  JVM  초기화  접근  방식은 

 자연스럽게  UniAPR이  이  제한을  극복하는  데  도움이  되었다.  이제 

 클래스를  다시  초기화하기  위해  바이트코드  변환을  기반으로  새  초기화 

 프로그램을  다시  호출할  수  있기  때문이다.  따라서  JRebel[60]  및 

 DCEVM[59]과  같은  즉석  패치  유효성  검사를  구현하기  위한  다른  고급 

 동적 클래스 재정의 기술에 대한 연구가 필요하다. 

 다음으로  바이트코드  기반  APR을  개선하기  위한  일곱  가지  방안을 

 제시한다.  1)  기계  학습:  기존  바이트코드에서  학습하고  자동으로  버그를 

 식별하고  수정할  수  있는  새로운  기계  학습  알고리즘을  개발한다.  2)  기호 

 실행:  기호  실행을  사용하여  바이트코드에서  버그를  식별하는  데  사용할  수 

 있는  테스트  케이스를  자동으로  생성한다.  3)  하이브리드  접근  방식:  유전 

 알고리즘  및  제약  조건  해결과  같은  다양한  기술을  결합하여  더욱  강력하고 

 효과적인  APR  도구를  만든다.  4)  프로그램  분석:  버그와  취약성을  보다 

 정확하고  효율적으로  식별할  수  있는  바이트코드  분석을  위한  새로운 

 기술을  개발한다.  5)  자동화된  테스트:  바이트코드를  자동으로  테스트하는 

 새로운  기술을  개발하여  패치로  인해  새로운  버그가  발생하지  않도록  한다. 

 6)  휴먼  인  더  루프(Human-in-the-loop):  예를  들어  패치에  대한  제안을 

 제공하고  적용하기  전에  검토하고  승인할  수  있도록  하여  복구  프로세스에 

 인간  개발자를  참여시키는  방법을  개발한다.  7)  확장성:  대규모의  복잡한 

 소프트웨어  시스템을  처리하고  APR  도구의  확장성을  개선할  수  있는 

 새로운  기술을  개발한다.  이  방안들은  기존에  존재하는  소스  코드  기반 

 APR로부터  얻은  대략적인  방안에  불과하며  연구자들은  바이트코드  수준의 

 자동화된  프로그램  복구를  개선하기  위한  새로운  방법을  지속적으로 

 모색할 필요가 있다. 

 6. 결론 

 프로그램  개발  과정에서  큰  비중을  가지고  있는  디버깅은  점점  더  많은 

 시간과  비용  투자가  필요하다.  이  문제를  해결하기  위해  등장한  APR 

 기술은  연구가  집중되면서  발전해가고  있다[93].  소스  코드  기반  APR들은 

 후보  패치를  생성하는  데  많은  시간이  필요하고,  소스  코드를  구할  수  없는 

 특수한  상황도  존재하므로  바이트코드  기반  APR  기술이  필요하다.  이러한 

 중요성에도,  아직  바이트코드  기반  APR이  소스  코드  기반에  비해  많은 

 관심을  받지  못하고  있다.  하지만  아직  바이트코드  기반  APR에도  과적합 

 문제,  바이트코드  패치들을  검증하는  방법  등  개선해야  할  문제가  많다. 

 따라서 바이트코드 기반 APR들에 많은 관심과  연구가 필요하다. 

   ※  이 논문은 과학기술정보통신부의 소프트웨어중심대학 

 지원사업(2017-0-00130)과 한국연구재단의 

 지원(No.2021R1F1A1063049)을 받아 수행하였음. 
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